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Seran una de las principales amenazas del futuro proximo, segun los estudios

Las Rozas crea el Centro de Operaciones de Seguridad
para blindarse contra ataques cibernéticos

e E/ afo pasado se creo el Comité de Seguridad de la Informacion para
trabajar en herramientas de ciberseguridad y mejorar la red

e La puesta en marcha del nuevo SOC -segiin sus siglas en inglés- dara
continuidad a este proyecto estratégico al menos hasta 2027

o Fl siguiente paso sera la integracion en la Red Nacional de Operadores
de Ciberseguridad

e De la Uz: "Debemos figurar entre los municipios mejor protegidos
contra el eventual robo de datos o la caida de los servicios digitales”

El Ayuntamiento de Las Rozas continla desarrollando su estrategia de seguridad
contra ataques informaticos con la creacion del Centro de Operaciones de
Seguridad, un organismo conocido en el sector de la ciberseguridad como SOC por
sus siglas en inglés. EI SOC esta compuesto por un equipo que se encarga de la
supervision centralizada de toda la infraestructura de tecnologias de la informacion
del Ayuntamiento, en tiempo real y de forma constante, para detectar incidentes de
ciberseguridad en tiempo real y abordarlos de la forma mas rapida y eficaz posible.

Ademas, selecciona, opera y realiza el mantenimiento de las tecnologias
de ciberseguridad de la organizacion y analiza continuamente los datos de
amenazas para encontrar formas de mejorar la situacién de seguridad de los
sistemas digitales municipales.
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En definitiva, se trata de un medio que permite unificar y coordinar las
herramientas y practicas de seguridad, mejorando significativamente tanto las
medidas preventivas como las politicas de seguridad, al tiempo que posibilita una
deteccién mas rapida de las amenazas de seguridad y por tanto una respuesta mas
rapida, efectiva y rentable.

La puesta en marcha del nhuevo SOC cuenta con una estrategia desarrollada por el
momento durante los préximos cinco afos a la que se ha adjudicado una partida de
financiacion cercana al millon de euros, y que durante su primer ano sera
financiada a través de los fondos Next Generation.

“Llevamos afnos trabajando en dotar a la administracién local de las mejores
herramientas de ciberseguridad posibles, pero hemos querido redoblar esfuerzos ya
que se estd convirtiendo en una amenaza cada mas importante y los expertos
prevén su crecimiento en el futuro cercano. El objetivo es convertirnos en uno de
los municipios mejor protegidos de Espana frente a este tipo de delitos, que pueden
suponer el robo de datos o la caida de los servicios digitales que ofrecemos al
ciudadano”, declard al respecto el acalde de Las Rozas, José de la Uz.

En este sentido cabe destacar la creacion durante el afo pasado de la Politica de
Seguridad de la Informacion y del Comité de Seguridad de la Informacion, que se
reine periddicamente y que ha centrado sus esfuerzos en dos lineas
principalmente: herramientas de ciberseguridad y actualizaciéon y mejora de la
electrénica de red y seguridad perimetral. El nuevo SOC supone un paso mas
dentro de la nueva estrategia puesta en marcha.

Integracion en la Red Nacional de Operadores de Ciberseguridad

Esta estrategia permitira crear las condiciones necesarias para la integracion del
municipio en la Red Nacional de Operadores de Ciberseguridad, un organismo al
que en la actualidad pertenecen menos de 30 de los 8.000 municipios de nuestro
pais, y que supone no sdlo la acreditacién de Las Rozas como uno de los municipios
mas seguros en cuanto a ataques cibernéticos, sino también garantizar la mejora
continua mediante las sinergias que se pueden generar.

La priorizacién por parte del Ayuntamiento de las politicas relativas al campo de la
ciberseguridad responde a un incremento de las amenazas de seguridad en este
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sector que ya se esta viendo en los organismos de nuestro entorno a todos los
niveles, asi como a las previsiones que apuntan a un todavia mayor incremento
durante los proximos afos, sefialando que seran uno de los delitos de mayor
impacto en nuestro futuro cercano. Como dato de muestra, cabe destacar que
segun el informe sobre la cibercriminalidad en Espana 2021, de los 305.477 hechos
ciberdelictivos conocidos, el 87,4 % estaban referidos al fraude informatico.
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